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 : بزاي حفبظت اس اطلاعبت توصيه می شودنکبت ذیل 

 اص ثسيبسي. تبى ػلاقِ هَسد فَتجبل ثبضگبُ يب ثبضذ، فبهيلتبى اسن كِ كٌذ ًوي فشقي  ثِ ّيچ ٍجِ اص اسبهي استفبدُ ًكٌيذ. .1

قط چٌذ سبػت طَل خَاّذ كطيذ كِ ثب كوك ف. كٌٌذ هي ّك لغت فشٌّگ كوك ثب سا ػجَس سهضّبي ّكش، ّبي ثشًبهِ

 .پزيش ضَد لغبت يك فشٌّگ لغت، دستيبثي ثِ سهض ػجَس اهكبى

حشف تطكيل ضذُ است، حذٍد  4ثشاي سهض ػجَسي كِ اص  .كبساكتش استفبدُ كٌيذ 11ثشاي سهض ػجَس خَد حذاقل اص  .2

تْبي ٍيژُ تطكيل ضذُ است، يك هيليبسد حبلت حشف ٍ ػلاه 8حبلت ٍجَد داسد. اهب ثشاي سهض ػجَسي كِ اص  45111

 !هختلف ٍجَد داسد

،  ”asdf“ يب ”qwert“ سهضّبي ػجَسي هبًٌذ !ثشاي سهض ػجَس، اص حشٍفي كِ دس كٌبس ّن قشاس گشفتِ اًذ استفبدُ ًكٌيذ .3

ثِ ّويي غَست است؛ هثل كبس ّكشّب سا ثشاي دستيبثي ثِ سهض ػجَس ثسيبس آسبى هي كٌذ، ايي هطلت دس تشكيت اػذاد ًيض 

 !. دس كٌبس ّن قشاس گشفتي حشٍف ٍ يب اػذاد، دستيبثي ثِ ّكشّب ثِ سهض ػجَس ضوب سا ثسيبس ساحت هي كٌذ" 12345678 "

 .ثشاي سهض ػجَس خَد، تشكيجي اص حشٍف ثضسگ ٍ كَچك يب اػذاد ٍ ػلاهتْبي ٍيژُ سا اًتخبة كٌيذ .4

 دسغذ ّوِ كبسثشّب ثش ايي اهش اتفبق ًظش داسًذ كِ سهض ػجَسي هثل 5كبفي ًيست.  استفبدُ اص ػلاهتْبي ٍيژُ ثِ تٌْبيي

Martin!  سا ثِ كبس ثشًذ! 

حتي اگش كبغزي كِ سهض ػجَس خَد سا ثش سٍي آى ًَضتِ ايذ، دس جبي . سهض ػجَس خَد سا تب حذ اهكبى جبيي ًٌَيسيذ .5

ػٌَاى كبغزي كِ سهض ػجَس خَد سا ثش سٍي آى ًَضتِ ايذ، ثِ ّيچ  اهٌي هبًٌذ كيف تبى ثبضذ، اص ايي كبس اجتٌبة كٌيذ.

 !ػٌَاى صيش غفحِ كليذ يب ثِ هبًيتَس خَد ًچسجبًيذ

ّش قذس، هذت صهبى استفبدُ اص سهض ػجَستبى ثيطتش ثبضذ، خطش ّك ضذى ضوب  .سهض ػجَس خَد سا ّوَاسُ تغييش دّيذ .6

 .سٍص يكجبس سهض ػجَس خَد سا تغييش دّيذ 91غيِ هي كٌٌذ كِ ّش ثيطتش خَاّذ ثَد. هشاكض فٌبٍسي اطلاػبت، تَ

كبهپيَتش قبدس است سهض ػجَس ضوب سا رخيشُ كٌذ تب ضوب هججَس ًجبضيذ ّش  !سهض ػجَس خَد سا دس كبهپيَتش رخيشُ ًكٌيذ .7

َس ًذاضتِ ثبضذ، خيلي سشيغ ثبس آى سا ٍاسد كٌيذ. ثب ايي حبل، كسي كِ ثشاي ّش ثبس ٍسٍد، احتيبج ثِ ٍاسد كشدى سهض ػج

 !آى سا فشاهَش هي كٌذ: دقت داضتِ ثبضيذ كِ ثشاي تغييش سهض ػجَس، ثبيذ حتوبً سهض ػجَس قجلي سا ٍاسد كٌيذ

اگش اص ضوب تلفٌي يب ثب ايويل، سهض ػجَستبى سا خَاستٌذ، آى سا ثبصگَ ًكٌيذ!  !سهض ػجَس خَد سا ثِ ضخع ديگشي ًذّيذ .8

د سا ثِ ػٌَاى ّوكبساى ضشكتْبي ثضسگ هؼشفي هي كٌٌذ. ايي اضخبظ كِ خَد سا سشٍيس كبس ّكشّب هؼوَلاً خَ

كبهپيَتش هؼشفي هي كٌٌذ، هؼوَلاً تَسط توبس تلفٌي يب ايويل سهض ػجَس ضوب سا ثشاي حل هطكل كبهپيَتشتبى طلت 

 .هي كٌٌذ. ٍلي ّيچ ضشكت هؼتجش ٍ غبحت ًبهي اص ضوب سهض ػجَستبى سا ًوي خَاّذ

 .ّبي هختلف اص يك پسَسد تكشاسي استفبدُ ًكٌيذ دس سبيت .9

اي ثشاي تغييش گزسٍاصُ ّذايت  اگش ايويل ًبضٌبسي دسيبفت كشديذ كِ داساي ليٌكي ثَد ٍ آى ليٌك ضوب سا يِ غفحِ .11

 .ي اضتجبّي ّستيذ ٍ ايي يك حقِ ثشاي دسيبفت پسَسد ضوبست كشد احتوبلاً ضوب دس آدسس غفحِ هي

 

 



 .كٌيذ (sign out) ّبي خَد خشٍج ّبي ػوَهي اص حسبة ّويطِ ثؼذ اص استفبدُ اص سايبًِ .11

 .آًتي ٍيشٍس خَد سا ثشٍصسسبًي كٌيذ .12

 

 روشهبي حزفه اي بزاي ایجبد كلمه عبور

 cOmPuTeR  :ثشاي ايجبد كلوِ ػجَس، اص حشٍف ثضسگ ٍ كَچك استفبدُ كٌيذ. هثبل .1

 If sentence is"هثلاً دس جولِ. جولِ سا ثِ ػٌَاى سهض ػجَس خَد اًتخبة كٌيذ حشٍف اٍل كلوبت يك .2

longer password would be safer "   ضَد كِ سهض ػجَس آى ثِ ايي غَست تجذيل هي" Isilpwbs" 

 ثب دكوِ 13.16.2112 تبسيخ  هثلاً. تبيپ كٌيذ Shift ػذد يب تبسيخي سا ثشاي خَد دس ًظش ثگيشيذ ٍ آى سا ثب دكوِ .3

Shift ثِ ايي كلوِ تجذيل هي ضَد  !#>)^>@))@  

 لغتي سا دس ًظش ثگيشيذ ٍ سپس حشٍف سوت ساست آى سا كِ ثش سٍي غفحِ كليذ قشاس داسد، ثٌَيسيذ، هثبل .4

Hardware   ِتجذيل هي ضَد ث  Jstfestr 

يذ ٍ اص قبػذُ خبغي پيشٍي ًوي لغبت يك جولِ سا ثِ اختػبس ثٌَيسيذ ايي اختػبسات سا خَد ضوب تؼييي هي كٌ .5

 ”whtmtwtcabge“ تجذيل هي ضَد ثِ White meat with cabbage كٌٌذ. هثلاً ػجبست

 !H311O :اػذاد ٍ حشٍف ضجيِ ثِ ّن سا ثب يكذيگش جبيگضيي كٌيذ. هثبل .6

 :ذثيٌي گيشي هيضاى اطويٌبى پسَسدتبى ٍجَد داسد كِ دس اداهِ هي ٍ دس پبيبى يك سٍش ثشاي اًذاصُ

 .تَاًٌذ ضكٌٌذُ ثبضٌذ ضًَذ چقذس هي اي كِ اًتخبة هي كٌذ كِ كلوبت ػجَس سبدُ ٍيك ايي ًكتِ سا ثبصگَ هي ثيضيٌس

 

تش ثبضذ  ّب پيچيذُ ثيٌيذ كِ ّشچِ طَل پسَسد اًتخبثي ثلٌذتش ٍ تشكيت ثيي حشٍف كَچك + ثضسگ + اػذاد ٍ سوجل هي

 .تشي خَاّيذ داضت پسَسد هحكن

هپيَتش ًيبص داسد تب يك پسَسد سا حذس ثضًذ ًطبى دادُ ضذُ دس جذاٍل ايي غفحِ اًَاع پسَسدّب ٍ هذت صهبًي كِ يك كب

 .است

كطذ تب تَسط يِ كبهپيَتش هؼوَلي ضكستِ ضَد  اگش دٍست داسيذ ثذاًيذ كِ پسَسد ضوب چقذس هطوئي است ٍ چقذس طَل هي

اي ثشٍيذ، فقط سهض خَد سا دس سبيت ثٌَيسيذ تب هذت صهبى لاصم ثش How secure is my password ثِ سبيت

 .ضكستٌص سا ثِ ضوب ثذّذ

سٌجذ، ايٌطَس هتَجِ  ّن سبيت خَثيست كِ دسغذ پيچيذگي پسَسدّبيتبى سا هي The Password Metter سبيت

 .ضَيذ كِ ايي پسَسد چقذس قبثل اطويٌبى است هي

 هٌجغ
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