
 

 

  بسمه تعالي
  پيام بولتن علمي و آموزشي 

  »ويژة امنيت شبكه هاي رايانه اي «              1387ماه  آذر –شماره دوم                     »)حراست دانشگاه(«         
  دانشگاه علوم پزشكي و خدمات بهداشتي درماني گلستان                                           آموزش                   

 
   :مقدمه 

و در نهايت بـه اشـتراك     پردازش اطلاعات و رسيدن به دانش در زمينه هاي مختلف, ايجاد اطلاعات, عصر دانش مهمترين وظيفه بشر جمع آوري داده در 
رايند، با مخاطرات بسـياري همـراه   هاي كامپيوتري و همچنين اينترنت به عنوان ابزارهاي اصلي براي اين ف ولي استفاده از شبكه. گذاشتن و تبادل دانش است

وا�ـ�ه�ي   راس اهـداف هـاي سـازماني در    به همين سـبب حفـظ امنيـت و مـديريت داده    نموده و هاي جدي مواجه  با چالش را شده و امنيت داده ها

  سازمان ها قرار گرفته است ���وري ا
���ت
  

  

  چگونه مراقب رايانه و اطلاعات درون آنها 

  و يا دسترسي غير مجاز به منابع سيستم باشيم؟

  حفاظت فيزيگي : الف 
ايمني در برابر سرقت و .  از رايانه است ))يحفاظت فيزيك(( اولين گام •

سيستم كنترل حريق بايد به شكلي باشد كه به نيروي و  آتش سوزي
و همچنين موارد  انساني و سيستم هاي الكترونيكي آسيب وارد نكند

وضعيت فيزيكي محل و پايه هاي (( ناشي از نگهداري غير استاندارد
   ... ))سيستمها و 

بـراي   اقـدرت لازم ر  ) بـرق اضـطراري   ( هـا UPS كنيم كـه  كنترلبايد  •
در زمـان   تامين نيروي الكتريكي جهت كاركرد صحيح سـخت افـزار هـا   

 .اضطراري داشته باشند
  .سيستم رايانه شما از رطوبت و سرمايش استاندارد برخوردار باشد •
از فعاليتهاي روزانه و حفاظت از منابع ايجاد شده  تهيه يك نسخه پشتيبان •

  از سيستم جاريدر خارج 

  حفاظت نرم افزاري : ب 
 رايانه و فايلهاي ذخيره شده درمناسب   passwordقراردادن  •

  ياب و به روز رساني آن به طور مرتب نصب يك نرم افزارويروس •

  به روز رساني مرتب سيستم عامل •

 در صورت استفاده از اينترنت و شبكه  firewall نصب يك نرم افزار •

 پست الكترونيك در هنگام استفاده از اينترنت ورعايت نكات ايمني  •

  ! آيا مي دانيد

  !كامپيوتر شما معمولاً از راههاي زير ويروسي مي شود؟
  )شايع ترين راه(از طريق ايميل  -1
     Chatدريافت فايل از اينترنت يا از دوستان در  -2
  يا فلاپي حاوي ويروس CDاستفاده از  - 3
  ترنتدر اينوب صفحات مشاهده  -4
  از منابع بي اعتبارشده   Downloudاجراي فايلهاي  -5
  در صفحات وب  لينك مشكوكديدن  -6

  

 

   :تعريف امنيت شبكه 
پردازه ايست كه طي آن يك شبكه در مقابل انواع 
  .مختلف تهديدات داخلي و خارجي امن مي شود

  Security Center  & Network Security  اهداف امنيت شبكه
  ثابت كردن محرمانگي داده ها .1
  نگهداري جامعيت داده ها .2
  نگهداري در دسترس بودن داده ها .3

  :انواع تهديدات به زبان ساده  

  كپي برداري غيرمجاز -1
  اطلاعات ارسال  -2
  منتشر كردن اطلاعات -3
  تغيير در ساختار ظاهري پايگاه -4
  تخريب پايگاههاي اطلاعاتي -5
 يير و دستكاري در اطلاعاتايجاد تغ 6

  .چيزي به اسم حفاظت صددرصد وجود ندارد : نكته

به همان تعداد كه برنامه ها و قابليت هايي براي ايمن سازي فايل ها و پوشـه  
بـراي كشـف كلمـات     هـايي   به همان تعداد نيز دستورالعمل ،ها وجود دارد
 د،وش ـن  اشاره مـي  در اين ويژه نامه به آاما روش هايي كه . رمز وجود دارد

اگـر  . دتلاش ها براي دستبرد حفـظ مـي كن ـ   اطلاعات شما را از گزند بيشتر
نـرم افزارهـاي   اطلاعات مـورد نظـر واقعـا اهميـت حيـاتي دارد، اسـتفاده از       

  .پيشنهاد مي شودو معتبر  شناخته شده

  ممكن است هم اكنون!! مهمانان ناخوانده 

  .دندر كامپيوتر شما حضور داشته باش
  :كه قادرند امنيت ارتباط برقرارشده شما رامورد تهديد قراردهندعبارتنداز

  )Hakers(هكرها ) 1
  )viruse(ويروس ها ) 2
  worms(كرمهاي شبكه )3

  .وصل نشويد    LANاز طريق رايانه اي كه داراي اطلاعات محرمانه مي باشد به اينترنت و شبكه :      توصيه حراستي
 



 

 

 .بولتن علمي آموزشي پيام هر ماهه توسط حراست دانشگاه علوم پزشكي گلستان تهيه مي شود
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  !آيا ميدانيد 

ــگيري از   ــاي پيشــ راهكارهــ

وتر شـما  ويروسي شـدن كـامپي  

  معمولاً روشهاي زير مي باشد؟
 نصب ويروس ياب مطمئن و به روز نگه داشتن آن .1

  .شناسيد باز نكردن ايميل هايي كه فرستنده آن را نمي .2
ايميل خود را از جايي تهيه كنيد كـه سـرويس دهنـده ايميـل داراي      .3

  )Hot mail – Yahooمثل . (ويروس ياب باشند
. ايميل فرستاده مـي شـود   Bulkاكثر ايميل هاي ويروسي به قسمت  .4

 .دقت شود Bulkلذا در باز كردن ايميل هاي فرستاده شده به 

  در صورت ابتلاي كامپيوتر شما به ويروس چه بايد كرد؟
  .كل هارد توسط ويروس كش ها) بازبيني(اسكن كردن  -1
  CDتهيه يك نسخه پشتيبان از اطلاعات و نگهداري آن در  -2
شكل اگر امكان دارد ويندوز خـود را عـوض   در صورت حاد بودن م -3

  .كنيد و درايو ويندوز قبلي را فرمت نماييد

  امنيتي در حفاظت رايانهات نك
با فراهم شدن شـبكه هـاي رايانـه اي و ورود ايـن شـبكه هـا بـه زنـدگي          

ــي و شــركتهاي خصوصــي و    شخصــي و اجتمــاعي و سيســتم هــاي دولت
ان شـاهد و نظـاره گـر انـواع     همچنين با ورود به دنياي ارتباطـات مـي تـو   

  .تهديدات امنيتي در شبكه هاي رايانه اي باشيم
 

اگر نامه شما داراي پيوستي با موضوع و عنوان مشكوك و يا غير  •
اگر مي خواهيد . باز كردن آن پرهيز نماييد منتظره مي باشد، از

خود ثبت كنيد وسپس  پيوست را باز كنيد ابتدا آن را بر رايانه
  .يروس معتبر آنرا اسكن نماييدتوسط يك ضدو

اين دسته از نامه ها . نامه هاي زنجيره اي و نا خواسته را پاك كنيد •
 مي نامند زيرا بدون درخواست و در تعداد زياد ارسال را هرزنامه

  .كسي نفرستيد  هرزنامه ها را براي. گردندمي

 اريد سرويس ها و نرم افزارهايي كه به صورت روزانه به آنها نياز ند •
را )) File sharing services و remote desktop (( مانند

نقاطي هستند كه  اينگونه سرويسها. بر روي رايانه خود نصب نكنيد
  .هاي ورودي و نفوذ به رايانه شما باشد ميتواند درگاه

  . نرم افزارها و سيستم خود را در كمترين زمان برِوز رساني نماييد •

مهم به صورت دوره اي ، كپي پشتيبان تهيه از اطلاعات و فايلهاي  •
و يا هر نوع منابع   DVDو يا CD ها را بر روي اين كپينموده و 

 .خارجي ذخيره كرده و در جاي امن نگه داريد

نترنت يگان در ايكه معمولا به صورت را ير قانونيغ ياز برنامه ها •
دهنده  ارائه ين طور از برنامه هايد؛ هميشود استفاده نكن يارائه م
ن يبودن آنها، ا ير قانونيصرف نظر از غ. يلم مجانيو ف يقيموس
از جمله ي مخرب ها نرم افزارسرشار از انواع  ها معمولابرنامه

spyware ها هستند. 
 .براي امنيت بيشتر تبديل نمائيد  NTFSفرمت درايو ها را به  •

NTFS   چيست ؟  
  FAT 32 بصـورت ) سـخت و نـرم   (روش قديمي قالب بندي ديسـك  

ناخواسـته كـاربران    يتوان از دسترس ـ ي، فقط مدر اين روش . بوده است
 Share Permissionsق ي ـوتر و آنهـم از طر يشبكه به اطلاعات كـامپ 

گـر  يكاربران د يمحدود كردن دسترس يبرا يچ راهيكرد و ه يريجلوگ
 يفرد كه  امن استتا زماني  FAT32ل يستم فاين سيبنابرا. وجود ندارد

نوع خاصي از  قالب بندي است  NTFS. نديوتر ننشياسته پشت كامپناخو
ــاز  NTFS. اجــرا مــي شــود  WIN-XPكــه در   ــســتم امنيك سي ت ي

امكان اعمال  NTFS. بهره مند است ) داخلي( اطلاعات بصورت توكار
ت ي ـامن يل ها و پوشه ها مطابق بـا معمـار  يبه فا يدسترس يت هايمحدود

 ل ها و پوشه ها، اجازهيتوان به فا يم. كند يرا فراهم م ندوز يدر و ءاياش
. اعطا كرد) ا گروه هايكاربران خاص  يبرا - permissions( يدسترس
رمجاز يافراد غ ين اطلاعات در برابر دسترسيندوز از اين صورت، ويدر ا

كه از شبكه به  يكاربران يت ها، هم براين محدوديا. كند يم يريجلوگ
وتر يكه پشت كـامپ  ييآن ها يكنند و هم برا يدا ميپ ياطلاعات دسترس

كننـد  يم ـ خودشـان اسـتفاده   ) يحسـاب كـاربر   - account(از اكانت 
  .شود ياعمال م

SSL چيست؟   

 . نكته امنيتي ويژه نامه بعدي خواهد بود
لطفا جهت همكاري با نشريه پيام، در 
اين خصوص به آدرس دفتر حراست 

 . دانشگاه  مكاتبه  فرمائيد
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