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، یکی از اشکالات متداول در امنیت بدون محدودیتMS SQL Serverتعریف دسترسی کاربران در •
.دیتابیس است

دارند، باید تنها که به دیتابیس دسترسیکاربرانی، و اصل حداقل دسترسی، افتاطبق دستورالعمل های •
Object های مورد نیاز خود(Table یاView )را ببینند و نه بیشتر.

برای نمونه، .بیشتردسترسی باید محدود به عملیاتی باشد که مورد نیاز کاربر است، نه همچنین این •
.DELETEباشد، نه داشته راخودنظردر جدول موردINSERTو SELECTکاربر تنها امکان انجام 

. مراحل انجام کار در اسلایدهای بعد آمده است•



ینادمبا نام کاربری خود با دسترسی 
2.وارد دیتابیس سرور خود شوید
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Securityقسمتاز
شده Loginوارد 

.  کلیک کنیدو روی آن راست



3
بر روی

New Login …
باجدیدLoginیکتاکنیدکلیک

.کنیدایجادمشخصپسوورد



4
نام کاربری جدید مورد 

.نظر خود را وارد کنید

5 ا مورد نظر خود رپسوورد
.وارد کنید
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7

رویبرpolicyاعمالازحتما
تا شویدمطمئنپسووردپیچیدگی

ب کندساده انتخاپسووردکاربر نتواند 



.بودید، ایجاد شده استکردهانتخابکهیLoginکاربر شما با نام 
اشته بدان دسترسی دخواهیدمیکهدیتابیسیهردرUserیکبایداکنون

.بدهید Userباشد، ایجاد کنید و دسترسی های مورد نظر خود را به آن 
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مورد نظر خود را وارد کنید  Userنام
(انتخاب شده باشدLoginبهتر است هم نام )

9

مرتبط Userبه این خواهیدمیکهLoginنام
.  باشد را وارد کنید

SQL user with loginرا Userنوع 
.انتخاب کنید
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های مورد نیاز کاربر Viewها و Tableباید 
.را از این قسمت انتخاب کنید



خودنظرموردهایObjectقسمت،ایناز
13.کنیدمیانتخابرا
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15
های مورد نظر خود را Objectاز اینجا، نوع 

.انتخاب کنید

16 .های نوع مورد نظر را انتخاب کنیدObjectلیست 



های نوع انتخابی نمایش داده می شود Objectلیست 
(ها در تصویر رو به روTableمانند لیست )

17.یدکه نیاز است دسترسی بدهید را انتخاب کنمواردی
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های انتخابی در اینجا Objectلیست 
.نمایش داده می شود

مجوز عملیات مورد نظر خود را از این 
.قسمت انتخاب کنید

بر SELECTبرای نمونه، تنها اجازه 
. فوق خواهیم دادTableروی 

20
پس از تایید، مجوزهای تعیین شده 

.اعمال می شوند



.ل شودثبت شده، به دیتابیس متصپسووردتعریف شده و Loginاکنون کاربر می تواند با نام •

.اکنون اصل حداقل دسترسی برای این کاربر اعمال شده است•

، به روز رسانی آپبکتغییر پورت دسترسی، : بیشتر در خصوص امنیت دیتابیس مانندموارد•
.فایل های دیگر ارائه می گردددر...وغیرضروریمداوم سرور، بستن پورت های 


